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Aktuelle Situation —= Warum wir die Geratesicherheit verbessern mussen

Aktuelle Beispiele

r “ = Malware auf Talent Geraten hat Kundendaten im Darknet veroffentlicht (Marz
2024)
= - Kunde hat Projekt gestoppt

= Neue Projekte sind schwerer zu gewinnen, wegen steigender
\ J Sicherheitsanforderungen unserer Kunden

=  Aufgrund neuer Compliance-Vorschriften und Gesetze fordern unsere
Kunden von uns hohere Sicherheitsstandards.



Security Checker

Programm um grundlegende Geratesicherheit zu prufen

Uberprift Dein System und sendet Bericht zur Yoummday

Plattform

yd SecCheck v1.3.0 X

U AntiVi re n-StatUS Last Sync: 33 minutes ago

Please wait...

=  Betriebssystem-Updates

= |etzter Antivirus-Schnellscan

= Hardware-Informationen

- Nur wenn System gemeldet wird, kannst : Y :
. . Zugang zu Projekten, wesentliche
Du an yoummday Projekten arbeiten Arbeitsfunktionen

Y

- Wenn System als eingestuft Zugang zu
Plattform

wird, sind essentielle

Hinweis: Dies ist keine neue Anforderung: Du hast Dich bereits vertraglich verpflichtet, mit einem sicheren System zu arbeiten.
Daflir bist Du als Talent verantwortlich. Der Security Checker ist nur eine technische Uberpfiifung zur Einhaltung dieser Anfo4rderung.



yd SecCheckv1.2.2.0

Wie funktioniert es

yoummday Webphone ~
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Your security sta
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- OK | Find out n
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Software to download

& Security Checker for Windows




Bericht muss

Security Checker B e

Auf Deinem Gerat abgesendet
werden

Mit den Checkboxen kann
alles automatisch im
Hintergrund durchgefuhrt
werden.

SecCheck v1.3.0

‘ Please wait...

Ansicht, welche Manuelles
Informationen Senden
ubertragen
werden

Wichtig: Es werden keine personlichen
Daten auf Deinem System gelesen oder
Konfigurationen geandert!



Security Checker

Wo bekomme ich ihn?

= Angeboten auf der Yoummday -Plattform

= Nach der Zustimmung zur Ausfuhrung der

Anwendung ist der Download verflbar

yoummday Webphone ~ @ Fr1029AMNE @

space Security Check
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Shift Planning
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Software to download
), Recommendations
Please download and execute the file in order to check the security
|8 Quality checks compliance of your computer. The information on this page will be
automatically updated after the checking process

v More
| hereby consent to my system being checked by yoummday's
€» Downloads Security Checker. | can withdraw my consent at any time by
cur n. | have read the

(%) Speed test ation on Security Checker

+ FAQ <
& Security Checker for Windows




Rollout -Prozess

Ubergangszeit

= Herunterladen und Ausfuhren des Security Checkers

= Sichere ggf. Dein System gemaf den Vorgaben des Security

. Checkers ab. Es ist deine Verantwortung!
eute

= Melde ggf. Fehlei des Programms an den Talent Support

=  AnkuUndigung und = Enforcement“:

EinfGhrung des Security Deaktivierung von
Checkers essentiellen Plattform

Funktionen, wenn das
System ,,non compliant“
ist

= Verfugbar zum
Herunterladen

= Keine Konsequenzen
far ,,non-compliant®



FAQs

Kann ich sehen, was uber mein System berichtet wird?
Ja, Du kannst alle Daten in der Vorschau anzeigen. Es werden keine personlichen Informationen uber Dich gesammelt

oder ubertragen.

Fur welche Betriebssysteme ist der Security Checker verfugbar?
Derzeit wird das Programm nur fur Windows angeboten. Wenn Du einen Mac- oder Linux-Computer besitzt, kannst Du
diesen nach Ablauf der Ubergangszeit als kompatibles Gerit registrieren.

Wie lange dauert es nach dem Absenden, bis mein Compliance-Status an die Plattform gemeldet wird?
Es dauert nur wenige Minuten. AnschlieBend kannst Du Deinen aktuellen Status auf der Plattform sehen.

Was kann ich tun, wenn der Status meines Virenscanners oder meiner Systemupdates ,,rot“/non-complaint ist?
Du musst Dein System entsprechend absichern. Der Yoummday-Support kann Dir dabei nicht helfen. Wir haben
jedoch einige nutzliche Hinweise unter

Was ist, wenn ich eine andere Antivirenlosung als Microsoft Defender habe? Benotige ich eine spezielle

Antivirenanwendung?
Der Security Checker funktioniert mit allen installierten Antiviren-Anwendungen. Du benadtigst keinen speziellen

Virenscanner, Microsoft Defender reicht aus. .


https://helpdesk.yoummday.com/knowledge/yoummday-security-checker-/-security-agent
https://helpdesk.yoummday.com/knowledge/yoummday-security-checker-/-security-agent

FAQs

Wo finde ich ggf. aktuelle Informationen?
Bitte beachte den KB-Artikel im Helpdesk. Hier veroffentlichen wir alle relevanten Informationen:

Ich mochte den Security Checker auf meinem System nicht nutzen. Was sind die Konsequenzen?

Ein professionelles und sicheres System wird zur zwingenden Voraussetzung fur die Arbeit bei Yoummday. Wer
den Security Checker nicht nutzt, kann nach Ablauf der Ubergangszeit nicht mehr fiir Kundenprojekte arbeiten:
Wesentliche Arbeitsfunktionen fehlen dann in der Plattform.

Wie oft muss ich den Bericht senden, wenn ich die Anwendung nicht im Hintergrund ausfiihre?
Der Security Checker sollte mindestens zu Schichtbeginn einmal ausgefuhrt werden. Wir empfehlen, die
Ausfuhrung im Hintergrund zu aktivieren; dann musst Du Dich nicht mehr darum kimmern.

Welche allgemeinen Empfehlungen gibt es zur Sicherung meines Systems?

= |nstalliere und aktiviere eine Antivirenlosung. Wir empfehlen den standardmaBig mitgelieferten Microsoft
Defender. Andere Antivirenanbieter sind ebenfalls geeignet.

= |nstalliere regelmaBig Betriebssystem-Updates. In der Regel geschieht dies automatisch.

= Fuhre alle 2 Tage einen Schnellscan durch, um sicherzustellen, dass auf Deinem System keine Malware
versteckt ist. Weitere Informationen findest Du im Artikel.

10


https://helpdesk.yoummday.com/knowledge/yoummday-security-checker-/-security-agent
https://helpdesk.yoummday.com/knowledge/yoummday-security-checker-/-security-agent

FAQs

Wie lange dauert die Ubergangszeit?

Dies ist abhangig vom ersten Rollout Prozess. Wir werden mindestens 2 Wochen vorher informieren bevor
essentielle Plattform Funktionen bei “non-compliance” ausgeblendet warden. Du kannst den <© Artikel dazu
verfolgen.

Welche Funktionen auf der Plattform warden bei “non-compliance” nicht mehr zur Verfigung stehen?
Wir erwagen die Deaktivierung von essentiellen Funktionen wie die Buchung neuer Schichten, Bereitstellen der
Telefonie... Die genauen Funktionen werden wir wahrend er Ubergangszeit bestimmen und im 2 Artikel
benennen.
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Wo bekomme ich Support

Yoummday kann Dir keinen Support bei der Absicherung Deines Systems bieten. Das musst Du

selbst erledigen, indem Du ggf. professionellen IT-Support oder sachkundige Kollegen hinzuziehst.
Naturlich sorgt Yoummday fur einen ordnungsgeman funktionierenden Security Checker!

G yoummday Talent Suppart

11:51

System / technical issues

Wenn Du einen Fehler vermutest, dessen Ursache im
Security Checker - Programm selbst liegt, kannst Du Uber o

den Support-Chat eine Support-Anfrage an den Talent- S I
Su p po el YO e d ay ae lle A platform or our smartphone app?

11-51
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